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Resumo

A revolugdo tecnoldgica permite aos consumidores a compra de um determi-
nado produto através da conectividade a Internet. Deste modo qualquer empresa
procura uma forma de publicitar estes produtos através de uma plataforma web
ou uma aplicacdo para telemodvel, para que qualquer consumidor possa obter fa-
cilmente informa¢do do mesmo de uma forma eficiente. Além da importincia da
divulgacdao em massa de um dado produto, uma das maiores preocupagdes das em-
presas € garantir a autenticidade e a validac@o desse produto para que seja evitada
a contrafacdo do mesmo. Caso este fendmeno ndo seja devidamente tratado com

mecanismos corretos pode acabar por gerar prejuizos elevados as empresas.

Uma possivel solugdo para garantir nao s6 a identificacdo mais rapida de pro-
dutos por sistema automaticos, como garantir a autenticidade e a seguranga do
mesmo, sdo os codigos de leitura 6ticos, como por exemplo os codigos de barras
ou Quick Response code (QR-code)). Este dltimo, o é designado como
uma das maiores referéncias em termos de divulgacio e marketing de produtos. Es-
tes codigos graficos bidimensionais apresentam grande utilidade de armazenamento
de informacao sobre um determinado produto e permitem ao consumidor aceder a

informacao do mesmo através de uma forma bastante eficiente.

Para combater a contrafagdo e contrariar o crescimento da mesma, surgiu um
novo cédigo gréfico bidimensional, designado por UniQode®, que resultou de um
trabalho de investigacdo por parte de um grupo de investigadores do Instituto de
Sistemas e Robética da Universidade de Coimbra (ISRI) em parceria com a Imprensa
Nacional-Casa da Moeda (INCM)).

Nesta dissertacio aliando a tecnologia UniQode® a métodos criptograficos,
como por exemplo a criptografia simétrica e assimétrica, foi desenvolvida e definida
uma nova metodologia para que esta criptografia hibrida no UniQode® pudesse ser
integrada e embutida num dado Para prova de conceito desta metodo-
logia, foi adaptada uma aplicacdo em 10S onde se consegue com sucesso a leitura

deste codigo leitura 6tico.
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QR-code, UniQode, Criptografia simétrica, Criptografia assimétrica, Codigos

graficos bidimensionais, Codigos de leitura dtica



Abstract

The technological revolution allows consumers to purchase a particular product
through Internet connectivity. In this way, any company is looking for a way to
advertise these products through a web platform or a mobile application, so that
any consumer can easily obtain information about it in an efficient way. In addition
to the importance of mass dissemination of a given product, one of the biggest
concerns of companies is to guarantee the authenticity and validation of that product
in order to avoid counterfeiting. If this phenomenon is not properly dealt with the
correct mechanisms, it can end up causing high losses to companies.

A possible solution to guarantee not only the faster identification of products by
automatic systems, but also to guarantee its authenticity and security, are machine
readable codes, such as bar codes or The latter, is designated
as one of the biggest references in terms of product dissemination and marketing.
These two-dimensional graphic codes are very useful for storing information about
a certain product and allowing the consumer to access the information of the same
through a very efficient way.

To combat counterfeiting and counteract its growth, a new two-dimensional
graphic code, called UniQode®, emerged, which resulted from the research work
by a group of researchers from[[SRlin partnership with [NCML

In this dissertation, combining UniQode® technology with cryptographic
methods, such as symmetric and asymmetric cryptography, a new methodology was
developed and defined so that this hybrid encryption in UniQode® could be integra-
ted and embedded in a given For proof of concept of this methodology,
an 108 application was adapted where the reading of this machine readable code is

successfully achieved.
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1. Introducao

1.1 Contexto

BN

Desde os tempos da revolugdo industrial até a atual revolucdo tecnoldgica
verificou-se um desenvolvimento exponencial dos mercados. Estes originaram uma

maior competi¢ao entre as empresas na comercializa¢ao dos seus produtos.

Nos dias de hoje, e com a elevada densidade de dispositivos conectados a inter-
net é imperativo que as empresas desenvolvam os seus produtos com a preocupacao
de que a informagdo sobre os mesmos possa ser facilmente acedida em qualquer

instante na internet por parte dos seus consumidores.

Cddigos de leitura Gtica surgem assim como uma das possiveis solucdes para
a identificacdo mais rapida de produtos por sistemas automaticos. Apesar de se-
rem muito comuns, estes codigos de leitura 6tica sdo cada vez mais vitais para
interagdes, transacOes € marketing. Sao referéncias essenciais para negocios de
logistica, contabilidade, supermercados, armazéns e muito mais, onde apresentam
uma grande utilidade para identificacdo de produtos e armazenamento das carac-
teristicas de um determinado produto. Estes codigos de leitura 6tica podem ser uni-

dimensionais ou bidimensionais como o caso do Quick Response code (QR-code).

A tecnologia designada como [1], permite as empresas, através de
um cédigo grafico com 40 versdes diferentes, uma maior capacidade de armazenar
informacao do respetivo produto. Esta tecnologia é usada em diversas platafor-
mas web ou aplicagcdes de telemdvel, o que devido ao seu ficil acesso leva a uma
maior interacdo entre produto-consumidor, gerando um numero maior de vendas do
mesmo.

No entanto, apesar do ser uma tecnologia popular ao nivel de marke-
ting, é necessdrio garantir a seguranca e confidencialidade da informagao acerca do
produto, procurando assim evitar a contrafac¢cdo dos mesmos.

Atualmente, a criptografia é um dos métodos mais robustos e utilizados na
seguranca de informac¢do. Esta pode ser simétrica ou assimétrica, onde a diferenca
reside na l6gica de usar a mesma chave para encriptar ou desencriptar ou usar cha-
ves diferentes para cifrar a informagdo. Métodos criptograficos podem ser aplicados
a codigos de leitura otica, tornando mais dificil a extrac¢do de informacao por parte
de terceiros e a geragdo de novos cddigos validos. Desta forma, os cédigos de
leitura 6tica que utilizem criptografia sdo mais seguros quer na geracdo, quer ha
descodificacdo, e por isso, permitem garantir de uma forma mais segura a autenti-

cidade dos produtos.

Recentemente um grupo de investigadores do Instituto de Sistemas e Roboética

da Universidade de Coimbra em parceria com a Imprensa Nacional-Casa da
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1.2 Motivacao

Moeda desenvolveu um novo cédigo grafico bidimensional, designado por
UniQode®. Esta tecnologia garante nio sé o armazenamento dos dados como a
seguranca dos mesmos. A tecnologia UniQode® através de diferentes camadas de
seguranca permite uma maior facilidade de validacao de uma marca ou produto au-
mentando assim a dificuldade de criagdo de novos cddigos legitimos, permitindo
também, tal como o o armazenamento de informacdo de uma forma se-

gura e a posterior identificagdo do produto.

1.2 Motivacao

Ao longo dos ultimos tempos, € possivel constatar a massificacdo de dispositivos
ligados a internet. Com este fendmeno os mercados adaptaram as suas estratégias
para promover os seus produtos. No entanto esta preocupacdo com a conectividade
levanta questdes como a seguranca e a autenticidade do produto, que terdo de ser

garantidas.

Contudo a dificuldade de assegurar estes mecanismos resulta num outro
fenémeno, designado por contrafacdo. Esta tem vindo a aumentar por exemplo
em setores industriais, como na industria té€xtil, ou na industria tabaqueira, repre-
sentando perdas significativas para as empresas. De notar, que neste ultimo ano
uma das dreas que mais procura garantir a autenticidade e validag¢ao do seu produto
e evitando assim a sua contrafacdo, € a drea da saide em geral e em particular a

industria farmacéutica.

Uma das solugdes vidveis que pode verificar e validar a autenticidade de um
dado produto alcangcando assim a sua maxima seguranga, sao os codigos de leitura
otica. Estes cddigos podem ser unidimensionais como os cédigos de barras ou
bidimensionais como o Ja sdo varios os estudos que pretendem integrar

estes codigos como normas rigidas, de forma a evitar a falsificacdo das mesmas.

Designando cédigos gréificos bidimensionais como uma imagem constituida por
pixéis que armazena informacgdes em duas direcdes, estes fornecem um meio de
integrar enderecos de paginas da internet, texto genérico, nimeros em formato
bindrio, hexadecimal ou decimal para que sejam possiveis serem lidos por uma
camara. Estes cddigos permitem que os utilizadores facam uma leitura apresen-

tando o texto descodificado.

Esta tecnologia foi desenvolvida em 1994 por uma empresa automdével japonesa,
Denso-Wave [|1]. Um dos objetivos iniciais seria o rastreio de pecas de automoéveis
de uma maneira mais rdpida. Com o desenvolvimento tecnoldgico, o é
atualmente uma das melhores ferramentas de marketing, podendo ser usado em

aplicacoes de realidade aumentada, jogos eletronicos, para encriptacdo de dados e
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1. Introducao

pagamento de compras. Estima-se que até 2025, 2.2 milhares de milhdes de utiliza-
dores usem o [QR-code|como método de pagamento.

Um pode ser lido em qualquer dire¢do, conseguindo armazenar até
4296 caracteres alfanuméricos [1]. Este usa o algoritmo de Reed-Solomon, um
conjunto de algoritmos para correcdo de erros, para detetar e corrigir potenciais
erros que possam haver, logo se tiver algum tipo de dano, consegue-se recuperar até
30% do cbdigo danificado [2].

Recentemente, foi desenvolvida uma nova tecnologia anti-contrafacdo desig-
nada por UniQode® [3]. Tal como o estes codigos de leitura Gtica também
sdo bidimensionais, que além de garantirem a identificagdo do produto e armaze-
namento dos dados, bastando a utilizacdo de um smartphone, acrescentam mais
seguranca ao método através de vdrias camadas de seguranga.

E formado por virias tecnologias, nomeadamente impressdes com glitter, ho-
logramas e cddigos graficos, tornando esta tecnologia mais robusta. Assim, em
conjunto com um diciondrio de simbolos, pertencente sé ao fabricante, é possivel
criar um objeto identificador dnico. Porém, nesta dissertacio sé vai ser abordada a
tecnologia referente ao codigo gréfico.

Esta tecnologia € vista como aliada para as autoridades na tentativa do combate
a fraude e falsificacdo de um dado produto, podendo ser aplicada em diversas areas

como por exemplo no ramo da satde, té€xtil ou na industria alimentar.

1.3 Objetivos

Combinando as vantagens do como rapidez de leitura na identificacao
de um produto, alto valor de marketing, elevada utilizagdo, com as vantagens do
UniQode®, como a grande capacidade de armazenamento de dados, alto valor
estético e que pode ser utilizado através de um smartphone, chegamos ao objetivo
principal deste trabalho que é a integracio dos cdigos UniQode® em

Assim, os varios objetivos ao longo desta dissertagao foram:

¢ Determinagéo das zonas sujeitas a alteragédo no

« Definicdo e desenvolvimento de criptografia hibrida aplicado ao UniQode®;

« Embutir o UniQode® na zona desejada no

* Desenvolvimento de uma aplicacao em iOS que permite a leitura deste novo

modelo.




1.4 Contribuicoes

1.4 Contribuicoes

A implementacdo deste novo método, que consiste em integrar um cOdigo
UniQode® num contribui para o aumento da seguranga na criacdo e
descodificacdo dos cédigos de leitura 6tica, de forma a melhorar a validacdo da
autenticidade de uma determinada marca. Isto foi possivel através da criagdo e da
definicdo de uma nova metodologia, em que primeiramente € aplicada uma crip-
tografia hibrida visual 4 imagem gerada pelo UniQode® e por fim esta é integrada
nas zonas passiveis de alteracdo no Além disso, ao integrar esta nova
imagem criptografada num cédigo € possivel manter as caracteristicas do
que o tornaram numa das maiores ferramentas de marketing junto dos
consumidores e numa das maiores tecnologias de identificacdo de produtos.

Através de uma aplicacdo desenvolvida para dispositivos i0S, a leitura facil e

répida deste novo cddigo de leitura Otica € assim assegurada.

1.5 Estrutura da Dissertacao
Este documento serd estruturado em 7 capitulos.

No Capitulo [2] serd exposta uma revisdo da literatura que esteve na base da
realizacdo desta dissertacdo, uma vez que serdo apresentados métodos de ocultagdao

de mensagens em codigos graficos bidimensionais.

De seguida, no Capitulo (3| sera abordado o tdpico da criptografia onde se des-
taca a importancia da mesma aplicada a sistemas de informacgdo. Serdo assim estu-
dados dois métodos criptograficos em que sao detalhados os principios de funcio-

namento de cada um e explicados os beneficios e limitacdes de ambos os métodos.

Passando para o Capitulo 4} serdo apresentados os codigos de leitura Gtica uti-
lizados na realizac¢do deste trabalho tais como o e o UniQode onde sera
apresentada toda a estrutura e funcionamento destes codigos graficos bidimensi-
onais. E neste capitulo que serdo detalhadas as zonas passiveis a alteracio do
que serdo fulcrais para a metodologia apresentada nesta dissertagao.

Com o intuito de demonstrar um novo método de criptografia hibrida visual foi
proposta uma nova metodologia que serd exposta e detalhada no Capitulo[5|que con-
siste em embutir técnicas referentes ao UniQode no Com a finalidade de
analisar esta metodologia os resultados serdo apresentados e discutidos no Capitulo
6l

Por ultimo no Capitulo [/|sdo abordadas as conclusdes dos resultados obtidos e

sdo consideradas algumas sugestoes para trabalhos futuros.
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2.1 Esteganografia

Neste capitulo, sdo apresentados trabalhos seleccionados, artigos e outras
publicacdes de pesquisa relacionados com o assunto em questdo, nomeadamente

métodos de ocultacdo de mensagens em codigos graficos bidimensionais.

2.1 Esteganografia

Esteganografia € a técnica de ocultar informacdes dentro de outra informacao
sem haver a possibilidade de distin¢do. Consiste numa ampla gama de técnicas de

comunicacao secretas que disfarca a propria existéncia da mensagem.

A principal fonte de informacao sdo as imagens que nesta nova técnica sao usa-
das como meio de ocultacdo de outras mensagens. Pode ser realizado através da
variagdo da cor dos pixéis ou outras caracteristicas, ou a mudanga do bit menos

significativo (Least Significant Bit (LSBI) do pixel por um bit da mensagem.

O espetro visivel de um ser Humano, que estd compreendido entre 370nm (ex-
tremo do violeta e 750 nm (extremo do vermelho), ndo permite distinguir diferencas
minimas de cores. Deste modo, este método pode ser usado em imagens de tons de

cinzento ou a cores ao mudar bits para que nao seja perceptivel.

O método proposto por Cucurull et. al [4], aplica a esteganografia num
Este método consiste na substituicdo de blocos de informagdo do
IQR-code| pela informacdo a ocultar. Ao ser lido, os blocos de informagdo subs-
tituidos vao ser considerados como erros, € o algoritmo de correcao de erros de
Reed-Solomon vai tentar corrigi-los, passando assim como um normal.
De maneira a que este método funcione, é importante ndo alterar os blocos de
informacao.

Contudo, a maioria dos métodos de esteganografia projetados para imagens di-
gitais ndo sdo praticos para imprimir ou digitalizar, pois, ird introduzir uma quan-
tidade significativa de ruido e distor¢ao a imagem, e com isto aos dados ocultos, o
que vai significar numa dificuldade, e quase sempre impossibilidade, no bom de-
sempenho dos esquemas de correcdo de erros.

Figura 2.1: Exemplo de esteganografia.




2. Revisao de literatura

2.2 Marca d’agua

A marca d’4gua digital € uma técnica de protecao de direitos autorais (copyright)
para multimédia. Esta técnica também pode ser usada para verificar a autenticidade
de documentos digitais.

A marca d’4gua digital usada em imagens € desenvolvida com o objetivo de
ter robustez, imperceptibilidade e seguranca da imagem original. Deve ser capaz
de resistir a remog¢do da marca d’4dgua e a sua utilizacdo nio deve ser detetada a
partir de andlises a imagem. Porém ja existem formas de remover a marca d’4gua a

imagens.

Figura 2.2: Exemplo de watermarking.

2.3 Criptografia Visual

O conceito de criptografia visual foi implementado inicialmente por Naor e Sha-
mir em 1994 [5]. Criptografia visual é outro tipo de esteganografia que usa as ca-
racteristicas da visdo humana para desencriptar uma imagem se a imagem-chave for
usada corretamente. Este conceito encripta uma imagem dividindo-a em multiplas
imagens, permitindo que a imagem secreta seja recuperada quando varias imagens-
chave s@o sobrepostas.

Na criptografia visual ndo € possivel obter nenhuma informacdo perceptivel a
partir de cada imagem-chave. S6 depois de serem sobrepostas, € que € possivel obter
a imagem secreta, mas na imagem secreta ndo € possivel obter nenhuma informacao

das imagens-chave (Fig. 2.3).
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2.4 Dithering

(a) (b)

Figura 2.3: (a) original; (b) Imagem secreta; (c) Imagem-chave 1; (d)
Imagem-chave 2; (e) Simulagcdo das imagens-chave sobrepostas [6].

A forma mais facil de implementar criptografia visual é imprimir as duas
imagens-chaves num papel transparente. A sobreposi¢ao destas duas imagens, jun-
tamente com uma fonte de luz cria o equivalente a uma opera¢gdo matemaética logica
OR.

Comparado com a criptografia digital, em que sao implementadas com algorit-
mos computacionais, a criptografia visual pode ser categorizada como uma técnica
de criptografia 6tica [6]].

O uso de também tem sido usado na criptografia visual [6,7], no qual
0 é dividido em duas imagens-chave. O original é recuperado

ao sobrepor as duas imagens-chave, e de seguida a informacdo € obtida ao ler o

QR=codd

2.4 Dithering

Dithering € usado regularmente para imprimir imagens monocromaticas. Um
exemplo sdo as fotografias dos jornais. E possivel apresentar uma imagem com
varios tons de cinza numa imagem com apenas dois tons, usando esta técnica. Con-
siste em mapear a imagem em niveis de cinza numa imagem bindria, pixéis pretos
e brancos, em que a densidade local dos pixéis pretos e brancos faz com que se
aproximem do nivel médio de cinza da imagem original (Fig. [2.4). Dithering é nor-

malmente usado para apresentar imagens monocromaticas ou com dois tons [[8-10].
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2. Revisao de literatura

Figura 2.4: Exemplo de Dithering.

O método usado para a criagdo e descodificacao de codigos graficos do UniQode
[8] € baseado em dithering de forma a criar imagens em meio-tom (Halftone), alte-

rando determinados pixéis de modo a ocultar informacao.
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3. Criptografia

A arte de escrever e resolver codigos com o objetivo de disfarcar dados € deno-
minada de criptografia. O principio basico da criptografia é transformar dados numa
forma ininteligivel para um humano. Trata-se de encontrar e aperfeicoar métodos
de envio de mensagens entre duas entidades sem risco de terceiros nao autorizados
acederem ou entenderem as mensagens enviadas. As suas origens datam de varios
séculos atrds, quando foi usado por Julius Caesar para fins militares, onde era usada
uma simples cifra de substitui¢do. A sua funcao era substituir uma letra do alfabeto

pela letra que se encontra trés posigdes atrds (fig. [3.1)).

abcdefghijklmnopgrstuvwxyz

defghijklmnopgrstuvwxyzabce

Figura 3.1: Cifra de Julius Caesar - substituicdo simples [11].

As técnicas de criptografia de hoje sdo muito mais complexas e avangadas. Sao
implementados algoritmos complexos para converter informa¢des num formato in-

compreensivel.

Criptografia também se refere a arte de encriptacdo de uma mensagem, ou seja,
escrever uma mensagem numa forma incompreensivel para quem ndo conhece o
processo de encriptacdo. Uma mensagem encriptada € chamada de texto cifrado,
enquanto que uma mensagem que pode ser compreendida pelo seu remetente e des-
tinatdrio, mas também por qualquer pessoa que possa obté-la, € chamada de texto
claro [[12]. O processo que consiste em restaurar o texto cifrado num texto claro é
a desencriptacdo. Uma chave € usada para encriptar ou desencriptar dados. Pelo
principio de Kerckhoffs a seguranca do sistema criptografico deve residir apenas
num unico parametro, a chave. Ou seja, o sistema deve ser seguro se tudo sobre o

sistema € conhecido publicamente, exceto a chave [|13]].

Hoje, o objetivo da criptografia ndo se foca s6 no problema da comunicagao,
mas também com qualquer problema relacionado com computacdo, relativamente a
ataques internos ou externos.

A criptografia é atualmente um topico importante na ci€éncia da computagao.
Algumas metas de seguranca devem ser alcancadas para tornar qualquer sistema
criptografico seguro. Assim, a criptografia moderna tem como base as seguintes

caracteristicas:

* Garantir a confidencialidade de informacgao entre duas entidades, sendo in-
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3.1 Criptografia simétrica

compreensivel aos restantes.

* Autenticacdo para que o remetente seja corretamente identificado.

e Garantir a integridade da mensagem, para que nao haja alteracdo da
informacdo por pessoas nao autorizadas.

* Impedir que o remetente de uma mensagem negue o envio de uma mensagem,
ou nao-repudio.

* Garantir a disponibilidade dos dados sempre que necessario.

Qualquer tentativa em atacar as caracteristicas da criptografia resulta num pro-

blema a seguranca e integridade do sistema.

A criptografia passou por uma revolucao no final do século XX com o apareci-
mento de computadores e outros dispositivos eletronicos. Essas tecnologias torna-
ram mais facil criar cifras mais complexas e também mais facilidade nos ataques. A
criptografia moderna € concebida de maneira a que haja uma computacao elevada,
como a fatorizacdo de inteiros ou de logaritmos discretos. Estes sdo problemas
faceis de definir, mas dificeis de resolver. Sdo considerados computacionalmente
seguros, mesmo que teoricamente sejam possiveis de ser quebrados, mas pratica-

mente impossivel pelo tempo que demora os ataques.

O uso de criptografia € necessario se a protecdo e privacidade dos dados for
crucial. Existem dois tipos principais de criptografia: criptografia simétrica e crip-

tografia assimétrica.

3.1 Criptografia simétrica

A criptografia simétrica, também conhecida por criptografia de chave secreta,
depende da existéncia de uma chave secreta partilhada por ambas as entidades an-
tes de qualquer partilha de mensagens. O remetente utiliza a chave secreta para a
encriptacdo da mensagem, transformando-a em texto cifrado, incompreensivel para
qualquer outra pessoa. O destinatdrio usa a mesma chave para decifrar a mensa-
gem de volta a mensagem original, ou texto simples. Na figura [3.2] pode-se ver o
processo da criptografia simétrica.

A principal desvantagem da criptografia simétrica € que todos os envolvidos

precisam trocar a chave privada antes de haver qualquer troca de mensagens.
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3. Criptografia

Chave simétrica Chave simétrica

- Jo%
- 8-

Texto simples Texto cifrado Texto simples

Figura 3.2: Processo da criptografia simétrica [|14].

3.1.1 Advanced Encryption Standard (AES)

ou Padrao de Criptografia Avancado, é o esquema de criptografia simétrica
recomendado pelo Instituto Nacional de Padrdes e Tecnologia (NIST) dos EUA
[15]. Veio substituir o seu antecessor que comecou a mostrar-se insuficientemente
seguro, o Data Encryption Standard (DES)), depois do ter organizado uma
competicdo para descobrir um algoritmo superior. Era necessdrio um novo método
de criptografia simétrica porque o usava uma chave de tamanho relativamente
pequena, de 56 bits, e era possivelmente vulnerdvel a ataques de for¢a bruta. Tinha
um nimero méaximo de combinagdes possiveis de 2°% = 7.2 10!, que comparado
com o nimero maximo para uma chave de 256 bits utilizada pelo é de 226 =
1.1-1077 combinacdes.

E baseado no algoritmo de Rijndael [16], criado por Joan Daemen e Vincent
Rijmen em 1999, sendo atualmente o padrdo para a criptografia simétrica.

€ uma cifra de chaves simétricas por blocos com um tamanho de 128 bits
e com chaves de 128, 192 e 256 bits. Cada bloco de 128 bits € agrupado de forma a

produzir uma matriz 4x4, com cada posi¢do a ter 8 bits (Fig. [3.3).

b b (b _|b
00| OI| 02| 03

b b |b _|b
10| 11| 12| 13

b b |b _|b
20 21| 22| 23

b b b _|b
30| 31| 32| 33

Figura 3.3: Estrutura de um bloco de 128 bits.
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3.1 Criptografia simétrica

E baseado numa rede de substituicdo-permutagdo, isto €, uma cifra produto
composta por um numero de iteracdes, cada uma envolvendo substitui¢cdes e

permutacgdes [17]. O nimero de iteracdes € o seguinte:

* 10 iteragdes para chaves de 128 bits;
* 12 iteracOes para chaves de 192 bits;

* 14 iteracOes para chaves de 256 bits.

Cada iteracdo consiste nas seguintes operagoes:

1. Esta operacgdo € realizada antes de qualquer iteracao:

* AddRoundKey - Cada bloco é combinado com uma chave, derivada da

chave principal, usando transformagdes 16gicas XOR.

2. Paracadaumadas 9, 11 e 13 iteragdes intermédias sdo aplicadas as seguintes

transformacoes:
* SubBytes - Cada byte do bloco € substituido pelo seu valor numa
lookup-table de 8 bits.

 ShiftRows - Os bytes em cada linha sdo deslocados para a esquerda de

acordo com o nimero de linha (comegando em zero).

* MixColumns - Cada coluna € transformada multiplicando por uma ma-

triz fixa.

* AddRoundKey
3. Finalmente para a ultima iteragdo (10, 12 e 14):

* SubBytes
 ShiftRows
* AddRoundKey

Geralmente, especialistas em seguranca consideram o seguro contra ata-
ques de for¢a bruta, nas quais todas as combinacdes possiveis de chaves sao verifi-
cadas até que a chave correta seja encontrada. No entanto, o tamanho da chave influ-
encia o tempo de duracdo destes ataques. Quanto maior a chave, menos hipoteses
um computador moderno tem de decifrar o conteido da mensagem. Assim, uma

chave de 256 bits € significativamente melhor do que uma chave de 128 bits.
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Todavia, nem sempre usar uma chave de 256 bits é o ideal. Quando se pensa
em utilizar um dispositivo mais antigo ou em que o tempo de resposta € importante,
esta chave pode ndo ser a melhor op¢ao, pois requer também mais poder de proces-
samento para ser gerada. Neste caso, pode ser mais adequado usar uma chave de
128 bits.

3.2 Criptografia assimétrica

Criptografia assimétrica, também conhecida por criptografia de chave publica,
foi criado por Whitfield Diffie e Martin Hellman em 1976, como uma solugdo para
o problema das trocas de chaves. Ao contrdrio do que acontece na criptografia
simétrica, aquela usa duas chaves: uma chave publica que € usada para cifrar e uma
chave privada usada para decifrar a mensagem. Assim, em vez de haver uma chave
para encriptar e desencriptar, cada participante tem a sua propria chave, uma chave
publica e uma privada.

Na criptografia assimétrica, a chave publica é conhecida publicamente para que
qualquer pessoa possa usa-la para encriptar a mensagem. A chave privada sé é
conhecida pelo seu criador e é usada para decifrar a mensagem. Na Figura[3.4] pode

ver-se 0 processo da criptografia assimétrica.

Chave publica Chave privada

&
2 & BT 21

Cifrar Decifrar

Texto simples Texto cifrado Texto simples

Figura 3.4: Processo da criptografia assimétrica [|14]].

Para que duas entidades comuniquem de um modo seguro, cada uma tem de ter
a chave publica do outro, que por defini¢do esta disponivel ao publico, mantendo as
suas chaves privadas em seguranca. O remetente encripta a mensagem com a chave
publica do destinatério e este usa a sua chave privada para desencriptar.

Comparativamente a criptografia simétrica, a principal desvantagem da cripto-
grafia assimétrica € que esta é mais demorada. Isto ocorre por causa da comple-
xidade matematica e, portanto, requer muito mais poder computacional. Enquanto

que a principal vantagem € a de ndo haver necessidade de trocar de chaves.

16



3.2 Criptografia assimétrica

Qualquer sistema que use criptografia assimétrica, com um par de chaves

publica/privada, deve ser:

* F4cil criar o par de chaves.
* F4cil encriptar a mensagem com a chave publica.
* F4cil desencriptar a mensagem usando a chave privada.

* Dificil descobrir a chave privada com base na chave ptblica.

O desenvolvimento de métodos com criptografia de chaves assimétricas, permi-
tiu resolver o problema da distribui¢do das chaves. Combinada com a confidenci-
alidade oferecida pela encriptagdo, a criptografia assimétrica garante autenticacao,

nao-repudio assim como a integridade da mensagem.

3.2.1 Rivest-Shamir-Adleman

O algoritmo de [RSAL foi o primeiro sistema revoluciondrio de criptografia as-
simétrica a ser publicado em 1977 [18]] baseado na proposta de Diffie-Hellman por
Ron Rivest, Adi Shamir e Leonard Adleman. A sua implementagao resulta na esco-
lha de dois nimeros primos relativamente grandes, que depois sao multiplicados. A
seguranca do algoritmo de vem da complexidade da factorizacdo do nimero
resultante desta multiplica¢do. Esta dificuldade é o que torna o [RSAl competente.
E ficil calcular o produto de dois nimeros inteiros, mas a operagdo inversa ji é
impraticdvel e demorada. Desta maneira, o [RSAl é seguro enquanto a descoberta
destes dois nimeros for inexequivel e impossivel num tempo util. Por este motivo,
€ aconselhado escolher chaves com um tamanho relativamente grande, ja que esta
influencia o nivel de seguranca. Normalmente sdo usadas chaves de 2048 bits ou
superiores.

[RSAlé um dos algoritmos mais utilizados e considerado para métodos de cripto-
grafia assimétrica. No entanto, devido a grande computacao requerida relativamente
a criptografia simétrica, € usado um sistema hibrido [19] para quando se pretende
encriptar ficheiros ou informacao de maior dimensao. Este sistema € formado pelo
e pelo e consiste no processo de encriptacdo pelo algortimo de
enquanto que o [RSAlna sua vez, vai encriptar a chave utilizada pelo algoritmo de
Esta soluc¢do hibrida resolve os problemas de desempenho e da seguranca de

troca de chaves, constituindo assim uma vantagem.

O algoritmo de criagio de chaves de [RSA| consiste nas seguintes etapas:
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3. Criptografia

* Escolha de dois numeros primos aleatorios, p e q, grandes em magnitude mas

diferentes em comprimento por alguns digitos.
* Multiplicar estes dois nimeros obtendo o médulo n = p-gq.

* Obter o tociente de Euler, ¢ (n) = mmc(p—1,q— 1), em que mmc é 0 minimo

multiplo comum entre os dois nimeros.

* Finalmente escolher um niimero inteiro e de tal forma que satisfaca as seguin-

tes condigdes:

-l<e<¢(n)
— e e ¢(n) sejam primos entre si

— mdc(e,9(n)) = 1, mdc denota o maximo divisor comum.

A chave publica consiste no nimero inteiro e € mddulo n. A chave privada

consiste no numero inteiro d.
d = e 'mod(n)

Os nimeros inteiros p, g e ¢ (n) ndo pertencem ao par de chaves. O processo de

encriptacdo resume-se a computacdo do texto cifrado, ¢, a partir da equagao 3.1}

¢ =mmod(n) (3.1

A desencriptacdo é o processo inverso (Eq. [3.2), obtendo assim a mensagem

original, m.

m = e“mod (n) (3.2)
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4. Cédigos de Leitura Otica

Cadigos de leitura 6tica, ou Machine Readable Codes (MRQ), foram inventados
com a intenc¢do de aumentar a rastreabilidade, identificacdo ripida, facil e segura
de produtos [20]. Um dos primeiros e ainda muito usado, foi o cédigo de
barras (Figura {.T)). O c6digo de barras ¢ um cédigo grafico uni-dimensional que
armazena varias informacdes sobre o produto numa s6 direcao. Os padrdes para este
codigo sao geridos pela GS1 [20], fornecendo uma linguagem comum que garante
a eficiéncia dos processos de negdcio e proporcionando formas de reduzir custos

por meio da automacado baseada numa identificagdao global tnica.

(

01)95012345678903(3103)000123

Figura 4.1: Exemplo de um c6digo de barras do tipo GS1-128.

Porém, com o avanc¢o da tecnologia, uma nova técnica veio aumentar a capaci-
dade médxima dos cddigos de barras, que atualmente € de 100 caracteres, nomeada-

mente chamada de codigos graficos bidimensionais.

4.1 |QR-code

(OR-code|é um cddigo grafico bidimensional, ou seja, os pixéis estdo agrupados
numa matriz bidimensional. S3o considerados como a evolugdo dos cddigos de
barras por conseguirem armazenar mais informagdo, e consequentemente requer

também um programa mais sofisticado para a sua descodificacdo.
O |QR-code| foi desenvolvido e criado pela empresa japonesa Denso Wave em

1994. O seu ponto forte € a rapidez de armazenar informacao e a rapidez de leitura.
Atualmente, o consegue ser lido pela maioria dos smartphones o que faz

com que seja mais um meio de comunicacao por parte das empresas.

Existem 40 versdes do variando da versdo 1 a versdo 40, cada uma
€ constituida por médulos pretos e brancos. Cada versdo tem uma dimensao e um
padrdo especifico. Isto significa que cada versdo tem um determinado nimero de
modulos, assim como um limite total de quantidade de dados. A primeira versao €
constituida por 21x21 médulos, e com o aumentar das versdoes ¢ aumentada em 4
modulos adicionais comparado com a versao anterior, até a versao 40, que é cons-
tituida por 177x177 modulos. O nimero de modulos pode ser descrito pela equagao
4.1l Contudo, a versdo a ser usada depende da quantidade de informagdo e do tipo

de informacgdo (alfanumérica, bindria, Kanji |'| ou numérico) a serem codificados,

'Kanji sdo caracteres da lingua japonesa adquiridos a partir de caracteres chineses.
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bem como o nivel de corre¢do de erros. Além disso, o consegue guardar
até 7089 caracteres.

Nysduios = 4 - Versao+17 4.1)

Na Figura 4.2 pode-se ver alguns exemplos de

(a) Versao 1.

(d) Versao 15. (e) Versao 30. (f) Versao 40.

Figura 4.2: Algumas versdes do

4.1.1 Estrutura de um|QR-code

Um consiste em vdrias regides de codifica¢do e de padrdes de funci-
onamento essenciais a sua descodificacdo e detecio. Um exemplo destas regides é
ilustrado na figura4.3

. 1. Version information

2. Format information

3. Data and error correction keys

# 4. Required patterns

E 4.1. Position
E 4.2. Alignment

u
n 4.3. Timing
u

5. Quiet zone

Figura 4.3: Estrutura de um[QR-code| destacando os elementos funcionais.
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4. Cédigos de Leitura Otica

Os padrdes de funcionamento ndo fazem parte da codifica¢do da informag¢do no
QR-code] estes consistem nos padroes de tempo, de alinhamento e de localizacao:

* Padroes de tempo: Sequéncia de médulos pretos e brancos alternados que
ajuda o programa de descodificagao/localizacdo a determinar o tamanho de cada
modulo em pixéis.

* Padroes de alinhamento: Ajuda ao programa corrigir imagens com possiveis
distor¢des. Cada versdo consiste num nimero diferente de padrdes de alinhamento.
Apenas na versdo 1 do ndo ¢ apresentado este padrao.

* Padroes de localizacao: Estes padrdes consistem nas 3 estruturas idénticas
localizadas nos cantos superiores € no canto inferior esquerdo. Permite ao pro-
grama que identifique o e determine a orientacio correta. E composto por
um quadrado preto 7x7 com outro quadrado branco 5x5 e por fim preenchido por

modulos pretos.

4.1.2 Regiao de codificacao e geracao do simbolo [QR-code
A capacidade do depende de virios fatores: do tipo de informagao

(alfanumérica, bindria, Kanji ou numérico), da versao e do nivel do algoritmo de
correcdo de erros. Quanto maior o nivel do algoritmo de corre¢do de erros, menos
blocos de informacao consegue-se colocar, pois este vai necessitar de mais blocos
para correcdo de erros. Mas existe mais possibilidades de ser descodificado, no
caso, se 0 estiver danificado ou sujo. Esta caracteristica permite também
que se possa incorporar uma fotografia (Fig. ou outras informacdes dentro de
um [QR-code] Uma mensagem € dividida num fluxo de bits e cada bloco é formado
por 8 bits, que no simbolo final é representado pelos mddulos pretos e brancos.

A codificacdo do algoritmo de correcdo de erros fornece condigdes essenciais
a extrac@o do fluxo de bits correto e descodificagdo da mensagem do em
cendrios ruidosos. Isto é, se a imagem estiver corrompida ou desfocada, podemos

perder informagdes por nao detectar corretamente os bits.

Figura 4.4: Imagem incluida no|QR-code]
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O algoritmo de cria¢do do implementa o cédigo de Reed-Solomon
para detecdo e correcdo de erros aos dados originais. Existem quatro niveis para
corregdo de erros (Tabela[d.I)). Assim aumentar este nivel aumenta também a habi-
lidade de corrigir uma maior quantidade de erros. Este nivel € escolhido consoante

0 ambiente em que vai ser usado.

Nivel de correciao de erros | Capacidade de correcao de erros
L (Low) 7%
M (Medium) 15%
O (Quartile) 25%
H (High) 30%

Tabela 4.1: Nivel de correcdo de erros e correspondente percentagem de dados que
se pode restaurar

Se uma mensagem tiver de ser codificada com um nivel de corre¢ao de erros
superior, poderd ser necessdria uma verséo do maior. Deste modo, a ca-
pacidade médxima de armazenamento ocorre para uma versdao 40 com o nivel de
correcio de erros baixa (Low). E por este motivo que é, no caso geral, preferido o
nivel baixo de correcao de erros, pois permite maior capacidade de informacao.

Os blocos de informagdo sdo constituidos pela mensagem e pelo cédigo de
correcdo de erros. Sdo codificados de maneira a que os blocos da mensagem e
os blocos da corre¢do de erros se intercalem. Isto € realizado para reduzir a possibi-
lidade de que danos fagam com que o se torne indecifravel. A Figura[d.5]

mostra a organizacdo dos dois tipos blocos de informacao para a versao 4.

Figura 4.5: Blocos de informagdo de um [QR-code] [2], em que os blocos D corres-
pondem a informacao e E a correcao de erros.
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Depois de codificar os blocos de informacgdo, € aplicada uma méscara, reali-
zando uma operacao bindria XOR (Fig aos blocos de informacao, os outros
padrdes nao sdo afetados por esta operagdo. Esta é escolhida automaticamente pelo
programa enquanto cria a matriz final. O objetivo da mascara € uma distribui¢do

equilibrada entre os médulos pretos e brancos.

o= 1 =

Mask 000 Mask 001 Mask 010 Mask 011
(i+]j)%2=0 i%2=0 j%3=0 (i+]j)%3=0
Mask 100 Mask 101 Mask 110 Mask 111
(i/2 + j/3)%2=0 (i*))%2+(i*j)%3=0 ((i*))%3+i*))%2=0 ((i*))%3+i+j)%2=0

Figura 4.6: Méscaras usadas num [QR-code]

4.2 UniQode

Um grupo de investigadores do da Universidade de Coimbra em parceria
com a[[INCMlintroduziram um novo [MR( designadamente o c6digo UniQode Este
€ constituido por vérias camadas de seguranca, garantindo a autenticidade de um
produto e permitindo também rapidez na leitura e na validacdo da autenticidade da
marca. Como o o UniQode pode também ser usado para a identifica¢do
de produtos e precos. O UniQode € um sistema de criptografia simétrica que usa
a mesma chave para cifrar e decifrar a mensagem. Este é constituido por um con-
junto de tecnologias complementares, designadamente impressdes com glitter, ho-
logramas e cédigos graficos. A tecnologia de impressdo com glitter permite criar
um identificador tnico por objeto, tornando este tipo de tecnologia, em termos de
seguranca, muito dificil de falsificar. Porém para o efeito desta dissertagdo, foi sé
considerado o codigo grafico do UniQode.

A aplicagao para este tipo de codigo permite que seja codificado em imagens

baseadas em pixéis ou em icones [3]].
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4.2 UniQode

4.2.1 Dicionario

A criacdo do UniQode consiste na encriptacdo de mensagens utilizando um di-
ciondrio préprio (Fig. [4.7). Este diciondrio é constituido com base em pixéis or-
ganizados em células que podem ser formadas por diversas formas. A célula mais

comum € constituida por 3x3 pixéis.

0% 1= 28" 37 40" 547 6 74 81" 9«1 Ajn BF C¥ DT Emx
Fey Go™ HS 17 ™ Kb Lk M% NI Op® P Qd, R Sha TP
U= Ve Wa xu' YHP Z5 a™ b2 cla dbL et flh gF T 2
jA@ kb= "2 mSF na ow pE qma rle ST otf, uil ove W1 xld
ym zB +7 e« /A ] %d &T @F, 17 2k g7,

Figura 4.7: Exemplo de um diciondrio do UniQode .

Existem varias distribuicdes possiveis que podem ser agrupadas para a formagao
deste diciondrio de acordo com o nimero de pixéis pretos ou brancos que existem
numa célula. Cada uma destas distribui¢des € chamada de quantum. Para uma

célula de 3 por 3 pixéis existem 10 quanta possiveis (Fig. {.8).

81 712 6/3 5/4 4/5 3/6 217 1/8 0/9

Distribution 90

Black/White

Quantity of 1 9 36 84 126 126 84 36 9 1
Patterns

Gr;);r?gc:le 026 | 2751 | 5276 | 77-102 | 103-127 | 128-153 | 154-178 | 179-204 | 205-229 | 230-255

Quantized

Color

Example of

el B N M1 B sl

Figura 4.8: Diferentes distribui¢des de quanta ||

Como se pode ver pela Figura 4.8 existem varias distribui¢des para uma célula
de 3x3 pixéis e com isto diferentes quantidades de padrdes para os diferentes
quanta. Isto quer dizer que se pode utilizar inimeros dicionarios dependendo da
utilizacdo pretendida. Pois cada letra, nimero ou simbolo pode ter um padrao
de pixéis pretos e branco diferentes para o mesmo quantum, isto é, numa ima-
gem podem ser usados véarios diciondrios em que a mesma letra pode ter diferentes
distribui¢des de pixéis. Isto pode ser ttil pois determinados utilizadores podem s6

ter acesso a certos dicionarios.
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4. Cédigos de Leitura Otica

4.2.2 Codificacao

O método utilizado no UniQode usa a técnica de dithering para criar imagens
de meio-tom (Halftone), denominado de cédigo grifico. Dividindo cada pixel da
imagem em k x k pixéis, normalmente 3x3 pixéis, dependendo do dicionario a
usar, reduzindo a tonalidade de cinzento para preto ou branco, mas mantendo uma
distribui¢ao de pixéis pretos e brancos de forma a manter a aparéncia dos niveis
de cinzento, e a0 mesmo tempo aumentando a resolucdo da imagem (Fig. [{.9).

Podendo também ser gerado simplesmente uma matriz de pixéis pretos e brancos.

O codigo grafico do UniQode determina na imagem original células candidatas
de acordo com o quantum utilizada no dicionério. Estas células sao substituidas pelo
padrdo correspondente a mensagem e de acordo com o tamanho. As células que ndo
foram utilizadas para a codificacdo da mensagem e as que nao foram seleccionadas
como candidatas sdo substituidas com padrdes ndo pertencentes ao diciondrio. De
referir que numa imagem podem ser codificadas véarias mensagens utilizando di-
ferentes quanta e com isso usar diferentes dicionarios. Os quanta utilizados sdo

definidos por pessoas autorizadas.

Figura 4.9: Exemplo do processo de codificagdo usando o método do UniQode
cedido por VISTeam.

4.2.3 Descodificacao

Para a descodificagdo, o UniQode vai percorrer a imagem gerada e comparar
com o diciondrio. Se houver alguma combinacao de pixéis que ndo correspondem
ao que existe no diciondrio, este conjunto € descartado como nio pertencente a men-
sagem. Isto faz com que seja possivel ter uma imagem com uma maior quantidade

de células do que a dimensdo da mensagem a encriptar.

Uma caracteristica importante do UniQode € que este ndo é limitado como no
em que € restrito por uma versao maxima. A versao 40 do con-
segue codificar até 4296 caracteres no modo alfanumérico, mas apesar do UniQode
sO conseguir 3481 caracteres para o mesmo tamanho de 177x177, este ndo tem li-

mite de tamanho [8]].
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4.2 UniQode

4.2.4 Aplicacoes da tecnologia UniQode

Atualmente a tecnologia UniQode em conjunto com as autoridades de
regulamentacdo de produtos tém cooperado para a mitigacio do problema da
contrafacdo, garantindo autenticidade de uma marca e seguranga aos consumido-
res.

A primeira aplicacdo desta tecnologia foi na industria tabaqueira, mais concre-
tamente em selos fiscais dos macos de tabaco. Estdo ja em implementacdo desde
Maio de 2019, separando os maleficios relacionados com a saudde, traz a garan-
tia aos consumidores que aquele produto foi verificado e validado corretamente, o
que proporciona maiores retornos financeiros a indtstria e a devida arrecadacdo de

impostos pelo Estado.

Esta tecnologia ja estd aplicada ao Documento Unico Automével (DUA) desde
setembro de 2020 e sera ainda aplicada a garrafas de vinho. No entanto esta pode
vir a ser alargada a diversas inddstrias como a industria farmacéutica, a alimentar,
a téxtil e calcado ou podendo ser usado em marketing e comunica¢do. Alguns dos

exemplos de selos fiscais que usam a tecnologia do UniQode podem ser observados

nas Figuras e[d.11]

REPUBLICA PORTUGUESA

22MAD76
ANM12345

Figura 4.11: UniQode aplicado a selos de protecao de marca em garrafas de vinho.
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5.1 Algoritmo

Nesta dissertacdo pretendeu-se desenvolver um novo método de encriptagao.
Este novo método consiste em implementar as técnicas anteriormente referidas ao
UniQode e posteriormente embutir este no garantido assim uma maior
robustez e confidencialidade da informagdo. Neste capitulo ira ser detalhada a me-

todologia usada para a obten¢@o deste novo modelo criptografico.

5.1 Algoritmo

Para a implementacdo do método anteriormente descrito, foi proposto nesta
dissertacdo um algoritmo. Este algoritmo tem de ter a capacidade de encriptar a
imagem gerada pelo UniQode. O terd que se adaptar de forma a que seja
possivel embutir o UniQode no mesmo. A propriedade detalhada anteriormente
em [4.1.2] nomeadamente a regido de codificagdo do foi levada em conta
na resolucgéo deste problema. Deste modo, o esquema da Figura [5.1] representa as

diversas fases do processo para que todas as condi¢des se verifiquem.

g g

: [EI-:-':IE] IEII:EIEI
A\— aa’: —_— '-3 -.é —>:

A c £

OFdD)

Figura 5.1: Esquema do Algoritmo Implementado.

Relativamente ao esquema da Figura[S.1] destacam-se quatro fases:

* Fase A - onde foi gerada uma imagem através do UniQode, criptografada
simetricamente através do diciondrio de simbolos (@.2));

* Fase B - onde fo1 aplicada criptografia a imagem gerada pelo UniQode;

* Fase C - onde foi gerado um dado com uma mensagem diferente do
UniQode;

* Fase D - onde foi identificada a drea sujeita a altera¢des do gerado
em C @.1.2];[5.3);

* Fase E - por tltimo, onde foi embutido o UniQode no

Todas estas fases serdo detalhadas nas seguintes subsecoes.
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5. Metodologia

5.1.1 Ferramenta de desenvolvimento

A escolha das respetivas ferramentas de desenvolvimento para o algoritmo estao
relacionadas com a vasta documentagdo e bibliotecas tanto da linguagem C++,
como do Python.

Deste modo, € aplicado as vantagens de ambas as linguagens ao nosso caso,
onde no C++ existe uma biblioteca propria do UniQode e de outra biblioteca de
manipulacdo de imagens denominada OpenCV. Esta biblioteca também esta dis-
ponivel em Python. Além disso, o Python possui também uma biblioteca, designada
por Pycryptodme, que seré utilizada como auxiliar na respetiva criptografia. Esta bi-
blioteca, oferece assim todas as fungdes de seguranga necessarias a implementagao

do método nesta dissertagao.

5.2 Criptografia Hibrida aplicada ao UniQode

A criptografia de imagens é um dos meios mais eficazes para garantir a
seguranca de imagens transmitidas pela internet. Um dos métodos usados € utilizar
sistemas caoticos [21,[22]. Porém, a imagem criptografada usada nestes métodos
gera pixéis RGB ou pixéis com tons de cinza. Todavia nao € o que se pretende, pois
o que se deseja é que o codigo grafico ndo mude de cor, isto €, que mantenha apenas

pixéis pretos e brancos, no caso dos codigos de leitura 6tica.

As vantagens de implementar um c6digo grafico embutido noutro é que na ima-
gem final ndo se nota distin¢do para um normal.

5.2.1 Contexto

O UniQode faz uso da criptografia simétrica, através de um dicionario proprio
de simbolos, em que este faz a fungdo da chave privada. Porém as limitagdes apre-
sentadas no Capitulodreferentes a partilha de chaves na criptografia simétrica mos-
tra que isto poderd ser um problema. Seria problemadtico se fosse possivel ter acesso
a chave privada, e assim ter a possibilidade de descodificar o contetido da mensagem
ou, pior ainda, poder gerar novos codigos validos com uma mensagem escolhida por
falsificadores.

Nesta dissertacao foi utilizada uma combinacdo da criptografia simétrica com
a criptografia assimétrica. Esta solucdo, chamada de criptografia hibrida combina
a conveniéncia da criptografia de chave publica com a eficiéncia da criptografia de

chave privada.
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5.2 Criptografia Hibrida aplicada ao UniQode

5.2.2 Padding

Na prética, usar o algoritmo de s6 em si ndo € seguro, como ja foi provado
em vdrios ataques [23,24]. O algoritmo original do [RSAl¢é deterministico, isto &,
para o mesmo par de chaves e o mesmo texto claro, vai gerar sempre 0 mesmo texto
cifrado. Nao existe nenhuma varidvel aleatoria. Esta propriedade torna o algoritmo
vulneravel a um ataque de texto claro cifrado, onde € possivel obter textos cifra-
dos aleatdrios de textos claros conhecidos e comparar com textos cifrados obtidos
previamente. Com esta comparacdo, € possivel obter o texto original sem existir
qualquer processo de desencriptagao.

Para contornar este problema existem métodos que implementam varidveis
aleatdrias no processo de encriptacdo. Para obter a segurancga necesséria ao sistema,
deve-se aplicar um pré-processamento ao texto claro antes de qualquer operagdo de
criptografia. O pré-processamento consiste em adicionar um preenchimento de bits
aleatérios ao texto claro até obter a mesma dimensdo que o médulo de [RSAl Isto
¢ realizado pelo Optimal Asymmetric Encryption Padding (OAEP)), criado por Bel-
lare e Rogaway em 1994 [25]]. [OAEP|usa um gerador de nimeros pseudo-aleatérios
para assegurar que o texto cifrado seja sempre diferente. Contudo, isto influencia

no tamanho dos dados a encriptar, pois

satisfaz os seguintes objetivos:

* Adiciona um elemento aleatério que pode ser usado para converter um sistema
deterministico num sistema probabilistico.

* Impossibilita a desencriptagdo parcial de textos cifrados, assegurando que um

competidor ndo possa recuperar nenhuma parte do texto claro.

m gee r
n-k@-k1 _x - k1 . kﬂ.
¢ (o

- H _|_

n-k@ _t
Y Y
X Y

Figura 5.2: Exemplo de um preenchimento, em que n € o nimero de bits no médulo
de [RSA] kg e k; sdo ndmeros inteiros determinados pelo protocolo, G e H sdo
fungdes hash criptograficas e & uma operacao matematica logica XOR.
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5. Metodologia

5.2.3 Implementacao

As etapas para a implementacao desta fase sdo indicadas no esquema da Figura

5.3l

e Dicionario
o ’,' L .\\
': Imagem :-
N Mensagem Codificagdo ——| gerada pelo ;
e L UniQode o

= & Obtencéo Criptografia
4 dos pixeis Hibrida

Figura 5.3: Esquema do algoritmo proposto.

Como foi mencionado no Capitulo [ para gerar a matriz do UniQode é ne-
cessario um diciondrio. Assim, com a finalidade de usar um dicionario alfa-
numérico, com 36 (A-Z + 0-9) ou 62 (A-Z + a-z + 0-9) caracteres ou com todos os
caracteres imprimiveis pertencentes a uma tabela ASCII (95 caracteres), € possivel
utilizar os quanta 4 ou 5 (Fig. 4.8).

Com isto, a Figura[5.4| mostra uma por¢do do diciondrio usado no algoritmo do

UniQode para a mensagem ~”Coimbra”.

ck o B g oF B .

Figura 5.4: Diciondrio usado para a mensagem ~“Coimbra”.

Assim, obtém-se os valores referentes a cada pixel da imagem do UniQode, e
consoante o valor do pixel for branco ou preto é possivel transforma-los em bits

(0’s ou 1’s) (Fig. [5.5). Deste modo, os bits da imagem do UniQode sdo agrupados
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5.2 Criptografia Hibrida aplicada ao UniQode

em conjuntos de 7 bits (isto porque com 7 bits consegue-se ter todos 0s caracteres
pertencentes a tabela ASCII), e subsequentemente cada conjunto € transformado
num cardcter ASCII e agrupados numa string de caracteres (Fig. . E importante
mencionar que o dltimo cardcter da Figura[5.6/¢ um caricter que ndo pode ser im-
presso (ndo confundir com o carédcter do ponto de interrogacdo). Apesar de nao ser
possivel ver este cardcter, os bits estdo presentes e para o algoritmo de encriptagdao

nao € prejudicial.

—— 010110011000110110100
— 111011001100100101110
— 010100010100100010110

Figura 5.5: Obtencao dos valores dos pixéis e transformacao em bits.

10101100;11000119110100;1110110})110010?101 110},}101000}010010?0101101
| | | | | | | | |
, c 4 v 2 . ( R

Figura 5.6: Transformacdo dos bits em caracteres ASCII.

Com isto é gerada uma chave de sessdo. Uma chave de sessdo é uma chave
de criptografia simétrica que s vai ser utilizada apenas uma vez para encriptar e
desencriptar. Processos de criptografia futuras vao utilizar outra chave de sessao
diferente. Outra das caracteristicas, € o facto de esta chave poder ser de 128, 192 ou
de 256 bits. Com o fundamento de aumentar a complexidade do sistema, a chave
escolhida serd a de maior tamanho. Deste modo, o algoritmo de [RSA|juntamente
com a chave publica encriptard a chave de sessdo que serd usada para o processo de
desencriptagao.

A chave de sessdo gerada vai ser utilizada juntamente com o algoritmo de
para encriptar a string obtida anteriormente, com a finalidade de converté-la outra
vez numa bitstream e assim organizar tudo numa matriz bindria, que por sua vez vai

ser guardada como uma imagem.

O algoritmo seguinte apresenta o pseudo-cédigo das etapas anteriormente des-

critas.
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5. Metodologia

Algoritmo 1: Criacdo e manipulacdo dos pixéis do UniQode e respetiva
encriptacao.

1 Funcao Manipulagio de pixeis(UniQode):

2 bin_uniqode =" ’;

3 for x=1,2,...,UniQode.largura do

4 fory=1,2,...,UniQode.comprimento do
5

6

pixel = UniQode(x, y);
if pixel == 255 then
/* Acrescenta um 0’ ao final da string x/
7 bin_uniqode.pushback(’0’);
8 else
/* Acrescenta um ’1’ ao final da string */
9 L bin_uniqode.pushback(’1’);
10 string_uniqode = ConverteToAscii(bin_uniqode);
11 return string_uniqode;
12 Funcao Encriptagdo (string, keysize):
13 chave_privada, chave_publica = RSA.generate(keysize);
/* Chave de sess8o de 128/256 bits ou 16/32 bytes x/
14 chave _sessao = random_bytes(32);
/* Padding & chave piblica */
15 cipher_rsa = OAEP.new(chave_publica);
/* Encriptag8o da chave de sess&o x/
16 enc_chave_sessao = cipher_rsa.encrypt(chave_sessao);
17 cipher_aes = AES.new(chave _sessao);
/* Encriptagdo da mensagem */
18 mensagem_codificada = cipher_aes.encrypt(string);
19 return mensagem_codificada;

20 Funcio Main:

21 UniQode = UniQode_generation(mensagem1, diciondrio);

22 string_uniqode = Manipulacido_de_pixeis(UniQode);

23 keysize = 2048;

24 mensagem_codificada = Encriptacdo(string_uniqode, keysize);
25 informacao_bin = ConvertToBin(mensagem_codificada);

Deste modo, utilizando o pseudo-cédigo anterior, € possivel encriptar a string de
caracteres da Figura[5.6|numa string encriptada. Como se pode observar pela Figura
a string encriptada tem um maior nimero de caracteres comparada a original
em consequéncia do processo de padding discutido anteriormente. Isto também
introduz uma componente aleatéria ao método, ou seja, cada vez que se pretender

encriptar a string de caracteres, o resultado nunca vai ser igual ao anterior.

A Figura|5.8| mostra o resultado da transformagao da string encriptada em bits.
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5.2 Criptografia Hibrida aplicada ao UniQode

String de caracteres: ,c4v2.(RE

|

String de caracteres encriptada: E3CJk6XrY3iVHQ==

Figura 5.7: String de caracteres encriptada.

Estes bits sdo depois organizados numa matriz (Fig. e colocados num [QR-code
com capacidade de conter esta matriz. Os pixéis restantes podem ser utilizados para

codificar o tamanho da bitstream.

E3CJk6XrY3iVHQ==

|

1000101 0110011 1000011 1001010 1101011 0110110 1011000 1110010
1011001 0110011 1101001 1010110 1001000 1010001 0111101 0111101

Figura 5.8: Conversao da string encriptada para bindrio.

Figura 5.9: Bits organizados numa matriz.

A Tabela apresenta uma compara¢do da quantidade de caracteres presentes
em mensagens com tamanhos diferentes, da string resultante da conversao dos bits
do UniQode em caracteres ASCII e da string encriptada, assim como a percenta-
gem de aumento da string encriptada em relacio 2 mensagem original. E possivel
observar que para uma mensagem com apenas um caricter, a string encriptada tem
4 caracteres e para uma mensagem com 402 caracteres, a string encriptada tem
692 caracteres, ou seja, 4844 bits, o que iria resultar numa matriz de 70x70 pixéis.
Isto € benéfico, pois ndo apresenta um aumento significativo no tamanho depois do
processo de encriptagdo, podendo assim ser encriptada uma mensagem considera-

velmente grande.
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5. Metodologia

Numero de caracteres
String Aumento do nimero
resultante da . de caracteres da
. . ~ String . .
Original conversao dos . mensagem original
. encriptada .
bits do para a encriptada
UniQode (em percentagem)
1 2 4 300
7 10 16 129
23 30 40 74
26 34 48 85
50 65 88 76
77 100 136 77
131 169 228 74
185 238 320 73
402 517 692 72

Tabela 5.1: Comparacao entre as varias string ao longo do processo.

5.3 Zonas passiveis a alteracoes num codigo (QR-code

Apo6s a aplicagdo da criptografia hibrida ao UniQode (fases A e B), estamos
agora em condigdes de integrar este num cédigo no entanto é necessario
saber as zonas passiveis a alteracdes. No Capitulo (4| foi referido que existem
zonas pertencentes ao que sdo importantes a0 bom funcionamento e a
descodificacdo. As zonas que permitem ao software de descodificacdo localizar o
[QR-codele as zonas pertencentes a indicagio da versdo e ao tipo de nivel de correcao
de erros ndo devem ser alteradas. Na Figura[5.10|é exposto o método utilizado para

perceber quais as areas do codigo sujeitas a modificagdes.

A Figura [5.10 serve como base para todas as 40 versdes do ou seja,
a entrada teremos um dado ndo modificado e a saida temos o tamanho
da zona que serd modificada sem corromper o bom funcionamento do
original.

Para isso foram divididas em duas fases distintas - a Fase C que € a geracdo
de um determinado e a Fase D que € o processo de determinagdo da area
passivel a alteracoes.

A Fase C ¢ realizada a partir de uma biblioteca de forma a gerar um
vélido e que seja possivel descodificar pelos softwares existentes nos smartphones
e computadores.

A Fase D, € composta primeiramente pela exclusao do pixel central, isto €, co-
locar o respetivo pixel a branco, com o objetivo de tentar encontrar a drea interior

maxima passivel a modificacdes. Com isto o algoritmo vai aumentar a drea remo-
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5.4 Integraciio de um UniQode num

Geragdo de um 5
QR-code ,

n r Excluséo de e difi . Armazena N
i pixéis S M= tamanho da 1
e K% ona |

Figura 5.10: Esquema do algoritmo proposto.

vendo os pixéis a volta do pixel removido anteriormente. Se consegue descodificar
estd encontrado o tamanho maximo da zona sujeita a modificacdes, se ndo conse-

gue, aumenta a matriz de pixéis interiores numa casa em todas as direcdes e tenta
assim outra vez a descodificacao do|QR-code

Os tamanhos das 40 diferentes zonas sao guardados para serem utilizados por
fim na fase E onde se integra o UniQode num detalhado na subsecédo
seguinte.

O algoritmo [2] apresenta o pseudo-cédigo das etapas anteriormente descritas.
E criado um ficheiro que contém o nimero da versio e a respetiva drea que deve

ser utilizado na aplicacao, com o objetivo de posteriormente conhecer a posi¢ao do
UniQode.

5.4 Integracdo de um UniQode num

Uma vez que € conhecido o tamanho das zonas passiveis a alteragdes dos
QR-codel e ja se obteve a imagem criptografada através de um método de crip-

tografia hibrida em conjunto com o UniQode, resta assim a integracao de ambos os
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5. Metodologia

Algoritmo 2: Criacdo e obtencdo das zonas passiveis a alteracdes do
QR-code

Funcao Zonas passiveis a alteragdes(mensagem?2):
for versao =1,2,...,40 do
IQR-code|=|QR-code] generation(mensagem?2, versao);

descodifica =[QR-code]descodificacao();

1
2
3
4
5 1=0;
6
7
8
9

while descodifica != false do
Remove_pixeis();

descodifica =[QR-code]descodificacao();

1=1+1;

10 Save(i, versao);

c6digos. O processo estd detalhado na Figura[5.11]

______

4 Imagem QR-Code Y
X criptografada < Integrar > modificado y

ea -
--------

niQode integrado
num QR-Code
Figura 5.11: Esquema do algoritmo proposto.

A Figura [5.11] refere-se mais uma vez ao processo generalizado, uma vez
que, dependendo do tamanho da imagem criptografada, € escolhida uma versao
do que tenha a capacidade de embutir esta imagem na area passiva a
modificagdes, que fora obtida anteriormente. Por fim, € gerada um novo
que contém UniQode cifrado por um modelo de criptografia hibrida.

O modo de funcionamento desta fase consiste no posicionamento dos pixéis
referentes ao UniQode codificado na drea do obtida anteriormente. Assim
sendo, vai-se obter uma versdo do que tenha uma drea suficientemente
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grande, de forma a colocar os pixéis do UniQode. Se por acaso for gerada um
grande por causa da dimensdo da mensagem em que a zona passivel a
modifica¢des € superior a dimensdo da matriz do UniQode codificado, o restante
espago pode ser preenchido com os pixéis do que anteriormente 14 se
encontravam ou por outra informacao adicional.

A Figura mostra o UniQode encriptado da Figura [5.9] embutido num

Como se pode observar, este ndo apresenta diferencas visuais
para um [QR-code| normal.

Figura 5.12: UniQode encriptado integrado num

De seguida serd exposta a validacdo deste novo método, que permite a

implementa¢do de um modelo de criptografia em c6digos grificos bidimensionais.

5.5 Validacao do Método Proposto

Para a validacdo deste método de leitura 6tica, foi desenvolvida uma aplicagao
em {0S, garantido assim a facilidade de leitura através de um smartphone.

Este software serd capaz de ler os dois cddigos graficos e através de uma AP/
externa desencriptar a imagem. Na Figura[5.13| pode-se ver um exemplo ilustrativo
da leitura destes dois codigos usando um dispositivo iOS.

O conteudo destas imagens s6 € devidamente disponibilizado se o proprietario
possuir as devidas chaves de desencriptagdo. Caso um outro utilizador queira ter
acesso a informacao através da aplicacdo este s6 consegue ter acesso ao conteudo
do uma vez que nido possui a chave de desencriptacdo da informacdo

referente ao UniQode.
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5. Metodologia

Figura 5.13: Aplicagdo de leitura do novo c6digo 6tico no sistema operativo 10S.

Este método torna-se assim vantajoso para a autenticidade do produto, pois €
preciso sempre ter acesso as duas chaves para que a verificagdao e validagao do

mesmo seja bem realizada.

A aplicagdo € constituida por uma biblioteca pertencente ao OpenCV, que deteta
0 e retorna a matriz rectificada. Com esta matriz, vai ser possivel obter os
pixéis relativos a area do UniQode e assim encaminhar para a API. A API na sua

vez vai desencriptar a mensagem e enviar para a aplicacdo de modo a ser observada

pelo utilizador (Fig. [5.14).

Chave privada

N

Texto cifrado l Texto claro

—l —b[ Desencriptacio ] —

-

Servidor Utilizador

Figura 5.14: Exemplo do processo de desencriptacgdo.

Tendo em conta o algoritmo [3] descrito posteriormente, com a ajuda de uma
camara de um smartphone vai ser possivel a aplicagio detetar um 0]
algoritmo do OpenCV vai retornar a matriz do e com esta matriz e as
zonas anteriormente obtidas na subsec¢ao vai ser possivel obter a sub-matriz

correspondente ao UniQode encriptado. Esta matriz € transformada em bits e é
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Algoritmo 3: Descodificacao

1 Funcao Desencriptagdo (string_binaria, chave_privada):

QA Ui A W

16
17

18

19
20

/* Converte a string bindria numa string de caracteres. x/
string = converte_string(string_binaria);
/* Processo de desencriptacdo. */

cipher_rsa = OAEP.new(chave_privada);

chave_sessao = cipher_rsa.decrypt(enc_chave_sessao);

cipher_aes = AES.new(chave_sessao);

string_descodificada = cipher_aes.decrypt(string);

/* Converte a string descodificada novamente numa string binéria.
*/

string_binaria = converte_binary(string_descodificada);

return string_binaria;

Funcao Descodifica_UniQode (string_binaria, diciondrio):

/* Vai organizar a string binaria numa matriz de forma a exibir a
mensagem original. */

matriz = ordenacao_pixeis(string_binaria);

mensagem = descodifica(matriz, dicionario);

return mensagem,;

Funcao Main:

/* A funcg8o do OpenCV deteta um e retorna a matriz

rectificada. */

QrCode = OpenCV _QRDetector();
UniQode_encriptado = recolhepixeis(QrCode, posicdo);

/* Converte os pixéis em bindrio. x/
bin_UniQode = converte_binary(UniQode_encriptado);
/* Envia os bits para o servidor. x/

string binaria = Desencriptacdo(bin_uniqode, chave_privada);
mensagem = Descodifica_UniQode(string_caracteres, diciondrio);

enviada para o servidor juntamente com a chave privada do utilizador, onde vai

ser convertida em caracteres ASCII, ou seja, num texto cifrado e por sua vez vai

ser desencriptada. O texto claro € novamente convertido em bits e remetido para

o smartphone do utilizador onde vai ser organizada numa matriz de forma a que,

juntamente com o diciondrio do UniQode, seja possivel obter a mensagem original.
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Este capitulo apresenta os resultados obtidos ao longo desta dissertacdo a fim de
comprovar o método realizado.

A avaliagdo foi realizada por meio de uma aplicagao para iOS de forma a de-
monstrar o desempenho da leitura e descodificacdo dos cddigos de leitura otica.
Esta aplicacdo deve manter a rapidez de detecdo e descodificacdo que se vé nas

tradicionais aplicag¢des para codigos de leitura otica.

Portanto, o método que foi criado deve manter as mesmas vantagens que
um normal, nomeadamente a rapidez de leitura e de criagdo, mantendo
também os mesmos atributos visuais e envolvendo uma identificagdo rdpida usando

um smartphone.

Como foi mencionado no Capitulo 4} existem varios niveis para o algoritmo de
corre¢do de erros do Este algoritmo faz com que seja possivel recuperar
informacao, caso o esteja sujo ou danificado. Para entender qual o me-
lhor nivel a utilizar nesta solucdo foi utilizada uma biblioteca criada por NayukiE]
de forma a produzir validos. Esta biblioteca foi escolhida porque apre-
senta um cddigo simples de compreender e de uma forma facil é possivel alterar
configuracdes de um modo intuitivo.

Com isto, foi criado um cédigo adaptado a partir desta biblioteca de forma a
obter o nivel de correcdo de erros (L, M, Q, H) que seja o mais adequado para a
integra¢do do UniQode. Para isso comegou-se por retirar fragmentos ao
para cada nivel até que ja ndo fosse possivel descodificar a informagdo. Como se
pode observar pela Figura existem diferentes tamanhos para os quatro niveis
de correcao de erros existentes para a mesma versao. Isto era de esperar pois cada
nivel consegue reparar uma percentagem diferente de dados, como referido anteri-

ormente.

Como o objetivo € ter a maior capacidade possivel de forma a embutir o
UniQode codificado, foi escolhido o nivel de corregdao High, pois € o que apre-
senta maior corre¢ao de erros. Apesar de poder ndo ser necessario utilizar todos
os pixéis para o UniQode, este € o mais vantajoso pois tem maior capacidade para

embutir um superior nimero de pixéis.

Assim, com o nivel de correcdo de erros a High, foi-se obter os limites maximos

de pixéis para as 40 versdes do obtendo assim a Tabela[6.1]
Para esta tabela, os limites foram obtidos a partir da descodificacdo correta do
(QR-code| utilizando uma aplicagdo nativa de um smartphone. Os valores s6 foram

considerados se a aplicagdo reconhecesse e descodificasse corretamente o

'https://github.com/nayuki/QR-Code-generator
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(c) Versdao 5 com ECC Quartile. (d) Versdo 5 com ECC High.

Figura 6.1: Diferentes zonas para a versdo 5 com os diferentes niveis de corre¢do
de erros.

utilizando o método aplicado em

Como o UniQode € constituido por pixéis pretos e brancos, foi embutido uma
matriz aleatdria nas respetivas zonas do[QR-code|com o propésito de verificar se era
possivel obter o conteido da mensagem. Assim, a Figura mostra uma matriz
aleatdria utilizando os valores da Tabela[6.1] Isto mostra que é possivel descodificar
0 mesmo que os seus médulos internos sejam alterados.

De referir que as versdes que tenham bastantes modulos (versao 25, 35 e 40
da Figura[6.2]) devem ser impressas ou criadas com um maior nimero de pixéis por
mddulo, de forma a ser possivel ser descodificado e identificado como um|[QR-code]
0 que apresenta uma desvantagem quando se pretende aplicar num local que nao
dispde de muito espaco. Isto acontece porque o hardware de descodificacdo pode
ndo ter resolucdo suficiente, de forma a identificar todos os médulos do

Com isto foi gerada a matriz relativa ao UniQode. Esta matriz pode ter diver-
sos formatos, como mostra a Figura Como referido no Capitulo 4, na matriz
quadrada nem todas as células pertencem ao diciondrio, pois a mensagem € de me-

nor dimensao que a matriz. Estas células ndo vao ser consideradas no processo de
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. ~ Limite de . ~ Limite de
Versao Dimensao pixéis para | Versao Dimensao pixéis para
do o UniQode do o UniQode
1 21x21 5x5 21 101x101 39x39
2 25x25 9x9 22 105x105 49x49
3 29x29 11x11 23 109x109 55x55
4 33x33 13x13 24 113x113 57x57
5 37x37 17x17 25 117x117 61x61
6 41x41 17x17 26 121x121 61x61
7 45x45 19x19 27 125x125 65x65
8 49x49 21x21 28 129x129 61x61
9 53x53 23x23 29 133x133 69x69
10 57x57 27x27 30 137x137 71x71
11 61x61 29x29 31 141x141 71x71
12 65x65 31x31 32 145x145 69x69
13 69x69 21x21 33 149x149 77x77
14 73x73 33x33 34 153x153 77x77
15 77x77 29x29 35 157x157 77x77
16 81x81 35x35 36 161x161 77x77
17 85x85 39x39 37 165x165 85x85
18 89x89 33x33 38 169x169 81x81
19 93x93 41x41 39 173x173 75x75
20 97x97 39x39 40 177x177 79x79

Tabela 6.1: Tabela com as dimensdes do e as respetivas zonas para as 40
VErsoes.

descodificacdo do UniQode, mas sim na encriptacdo.

A Figura [6.4] mostra o resultado final depois da encriptagdo do UniQode da
Figura[6.3] Apesar das matrizes iniciais (Fig. [6.3]) serem diferentes em tamanho e o
numero de pixéis ser consideravelmente diferente, 207 comparado com 625 pixéis,
as matrizes finais ndo sdo muito diferentes, 289 pixéis (Fig. [6.4a) comparado a 324
(Fig. [6.4b).

Para a encriptacao utilizou-se a criptografia hibrida, o algoritmo de jun-
tamente com o de [RSAl porque ao utilizar s6 o método de juntamente com
0 padding, a mensagem cifrada iria ser igual ao tamanho da chave utilizada, que
no nosso caso foi de 2048 bits. Ou seja, para uma chave de 2048 bits, irfamos ter
um texto cifrado de 2048 bits. Isto iria ser desvantajoso pois o limite de pixéis a
utilizar iria ser de /2048 ~ 46, isto significa que iria ser preciso uma drea com
46x46 pixéis, que sé a versao 22 e superiores tinham esta capacidade. Desta forma

0 |QR-code| a utilizar iria ser muito grande, o que nao se pretende na maioria dos
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(a) Versao 1.

(g) Versao 25. (h) Versdo 35. (i) Versao 40.

Figura 6.2: Algumas versdes do com pixéis aleatdrios a vermelho.

casos.

rof 2 el Pk o= 5 T

(a) Matriz de 1x23 células.

(b) Matriz de 5x5 células.

Figura 6.3: UniQode produzido com a mensagem “Universidade de Coimbra”.

Assim, para a mensagem utilizada na criagdo dos UniQode da Figura que
tem um tamanho de 23 caracteres, o[QR-codelideal iria ser a versdo 5 para a primeira
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configuracdo e a versao 7 para a segunda. Usando s6 um cardcter na mensagem
inicial do UniQode, o resultado final do UniQode encriptado vai ser uma matriz 6x6
(Fig. |6.9)), que pela observacdo da Tabela sO a versdo 2 permitia a introduc¢ao

desta matriz.

(a) UniQode encriptado a partir da Fig (b) UniQode encriptado a partir da Fig

Figura 6.4: Resultado do UniQode encriptado com a criptografia hibrida.

Figura 6.5: Exemplo de um UniQode encriptado com um dnico caracter.

Para a descodificacao do com o UniQode, foi desenvolvida uma
aplicag@o usando uma fun¢do do OpenCV, denominada de QRCodeDetector. Esta
funcdo tem uma caracteristica importante, pois devolve a matriz de pixéis, assim
como a mensagem pertencente ao A matriz de pixéis é importante, pois
com ela conseguimos obter os pixéis referentes ao UniQode. Porém, esta biblioteca
ndo consegue reconhecer versdes do superiores a versdo 5, constituindo
assim uma desvantagem, pois ficamos limitados ao conjunto das versdes 2 a 5. Isto,
deve-se provavelmente a um problema na gestdo de memoria que persistiu até a
ultima versao disponivel no momento em que esta dissertagdo foi escrita. Assim

sendo, ficdmos limitados até a versdo 6 do

Para conhecer a localizagdo do UniQode, fomos a matriz que a fun¢do do

OpenCV retornou e com a Tabela [6.1] obteve-se a matriz correspondente ao
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UniQode. Como mencionado anteriormente, os pixéis foram convertidos em bits,
e por sua vez, num texto ASCII. Este texto, através da API, foi desencriptado utili-
zando a chave privada fornecida pelo utilizador. Como se pode constatar na Figura
ou na ligagéﬂ em rodapé é possivel obter os dois codigos bidimensionais, as-
sim como as duas informacdes, constatando assim, que este método funciona como

pretendido.

© 2538%ar Nenhum SIM & © 15:32 (2]

< Back

Encrypted
UniQode
]
]

QRCode message: Universidade
de Coimbra

Decrypted #
UniQode: a r “
UniQode message: Coimbra

Load private key | Load session key
Decrypt message

Figura 6.6: Exemplo da aplicacgao.

Thttps://vimeo.com/531215767
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7. Conclusao

A utilizacdo exponencial de cédigos graficos bidimensionais por parte das em-
presas tem sido uma ferramenta de marketing popular, onde toda a informacgao é
acedida facilmente e de uma forma eficaz por parte de qualquer consumidor através
de um dispositivo mével. Para além de assegurar a disponibilidade da informacao,
tém que ser garantido a seguranca e a autenticidade da mesma, impedindo que
um dado produto seja contrafeito. Todas estas caracteristicas sdo encontradas no
UniQode que através de um diciondrio proprio e utilizando criptografia simétrica

consegue a autenticidade de um determinado produto.

Com o objetivo de aliar esta seguranca dada pelo UniQode a grande capaci-
dade de armazenamento de informagdo do foi definida uma metodologia
para que o UniQode fosse integrado no Neste trabalho, primeiramente
foram estudadas e determinadas zonas passiveis a alteragdes no para que
o UniQode conseguisse ser embutido nesta nova zona sem corromper os dados no
resto do

Nesta dissertacdo, apds a validagao dessas zonas, foi entdo definida uma me-
todologia para que se pudesse aliar o melhor dos dois cédigos de leitura dtica, em
que através de criptografia hibrida a imagem gerada pelo UniQode ela pudesse ser
embutida dentro das zonas passiveis de alteragdo no

Com o intuito de validar esta metodologia foi adaptada uma aplicacdao em i0S,
onde foi possivel aceder facilmente e de uma forma eficaz a informacao do produto.
Nesta aplicagdo através do uso de chaves privadas € possivel aceder a informagdo
contida no UniQode, o que se torna vantajoso para que um utilizador possa autenti-

car e validar um dado produto.

7.1 Trabalhos Futuros

A metodologia definida nesta dissertacao em conjunto com a aplicacao adaptada
para iOS serdo a base para projetos futuros.

Uma vez que o nimero de utilizadores do sistema operativo Android € signifi-
cativo pode também ser realizada uma adaptagado da aplicacdo para este sistema, em
que o alcance desta metodologia terd uma maior visibilidade.

Um trabalho futuro também podera ser o desenvolvimento de uma aplicacdo de

raiz em ambos 0s sistemas operativos, para que esta possa suportar todas as versoes
do uma vez que a aplicagdo atual s suporta até a versdo 5.
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